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Unser mcs.Reporting Tool ist eine Soft-
wareentwicklung fiir die Umsetzung bank-
interner Richtlinien bzw. Compliance-An-
forderungen hinsichtlich der Zutrittskon-
trolle. Schwerpunkte hierbei sind Uberwa-
chung und Unterstiitzung der Ausweis-
stelle sowie die Archivierung unter Be-
riicksichtigung der datenschutzrechtlichen
Vorschriften.

Das mcs.Reporting Tool wurde entwickelt
als responsive HTML5 Webanwendung zur
Konfiguration und Ausfihrung verschiede-
ner Reports zur Uberwachung und Unter-
stitzung der Ausweisstelle. Diese sind inter-
aktiv oder alternativ als eigener System-
dienst automatisiert erstellbar. Das Ergebnis
wird im PDF-Format per E-Mail an die Ver-
antwortlichen versendet. Interaktiv kbnnen
die Ergebnisse sowohl im PDF- als auch im
Excel-Format exportiert werden.

Allgemeine Merkmale

e Aufdeckung von Manipulations-
versuchen

e Erweiterbarkeit (Reaktionsmoglichkeit
auf neue Markt- bzw. BaFin-Anforde-
rungen)

¢ Flexibilitat

e Exportmdglichkeit nach PDF und Excel

e Automatischer E-Mailversand an
Verantwortliche

Basis-Software XMP-Babylon

Uberwachung

Zutrittskontrolle / Protokollierung

Jeder Zutritt zu den definierten Sicherheits-
bereichen (z. B. Rechenzentrum) wird mit
Uhrzeit, maskierter Personenkennung so-
wie visueller Darstellung (kommend bzw.
gehend) protokolliert und automatisch per
E-Mail versendet.

Zutrittskontrolle interaktiv
Von: 01.01.2017 00:00:00, Bis: 26.04.2019 00:00:00, Sicherheitsbereich: Rechenzentrum

B Export nach PDF | [ Export nach Excel |
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Protokollierung von Gewahrung bzw.
Entziehung von Zutrittsrechten fiir
benutzerdefinierte Bereiche

Jede Anderung von Zutrittsrechten fir
benutzerdefinierte Bereiche kann auto-
matisch protokolliert sowie die fir diesen
Bereich verantwortliche Person per E-Mail
dartber in Kenntnis gesetzt werden. Da-
durch wird jeder Manipulationsversuch
zeitnah aufgedeckt.

Protokollierung der Anderung von
Zutrittsmodellen

Jede Anderung definierter Zutrittsmodelle
(beispielsweise Hinzufigen oder Entfernen
von Lesegeraten) wird protokolliert und
automatisch an die fur diesen Bereich ver-
antwortliche Person per E-Mail versendet.




Reportdefinitionen
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ReportiD 1§ i Lewzte Austanung

Report0t e (Stichproben) 16.0520172036:42 | stopped

| % austunven ||/ Bearveten

Protokollierung der Anlage und

Loschung neuer Zutrittsmodelle

Das Hinzufigen und Entfernen neuer Zu-
trittsmodelle wird automatisch protokol-
liert und per E-Mail versendet.

Protokollierung der Anlage und

Loschung von ,,Schattenprofilen”

Das Anlegen neuer Zutrittsmodelle als
Kopie eines definierten Sicherheitsberei-
ches wird protokolliert und an den Verant-
wortlichen des originaren Sicherheitsberei-
ches per E-Mail versendet (Aufdeckung von
Manipulation).

Dokumentation manuell

angelegter Stammsatze

Manuell erfasste, nicht aus SAP importierte
Stammsatze werden protokolliert und ver-
sendet.

Unterstiitzende
{ Funktionen fiir die
QA‘ Ausweisstelle:

Ermittlung des Personenkreises mit
Zutrittsberechtigung fiir einen ange-
gebenen Bereich

FUr einen anzugebenden Bereich kann der
berechtigte Personenkreis zu einem Stich-
tag ermittelt werden. Dabei kénnen Profil
(Bereich), Level-Gruppe und Level-Ebene
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Dieses Tool ist ein Werkzeug zur Auswertung der Protokoll-Informationen Ihres XMP-Babylon Systems

Mehr erfahren »

Benutzerverwaltung Sonderzutrittsbereiche

dem Sie die He

for das Reporting

Reports
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Sonderzutrisbereiche (erh.

froon Sicherneitsanforderung)

0301201912528 o | avsnren |/ seameten

Reportos Zurtsperechiigungen Sonderzutrtsbereicne: 13.0420170827:43 | o | @ Austunren ||/ seameten

Reporos Zutskontiotie 01.012017000000 o | avstnien |/ seameten

Reportos ZBV Ausweise (Stichproben) | Ausfuten || Bearbeiten

Reporto? Manuel angelegte Stammsatze. 1304201708273 o B Austunren ||/ Beameten

Reportos Anlegen/Loscren Zutisberelche | avstonren ||/ seameten
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Anderung Sonderzulritsmodell mi erh

i Skheefsanforderung

16092018 121542 o | @ Austunren ||/ Beameten

Reporti0 Prifung von bestehenden Zutritsberechiigungen (Level) |8 Austunren || Bearbeten

Prfung von bestehenden Zutisberechtigungen
(Leveigruppen)
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Reporttt | avstunren |/ Bearveiten

v | Elemente pro Sete:
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berlcksichtigt werden. Das Ergebnis kann
auch hier wieder im Excel- oder PDF-For-
mat exportiert werden.

Auswertung von Personalstammdaten
Erstellung einer Excel-Liste aller aktuellen
Stammdaten zur Auswertung bestimmter
Attribute (beispielsweise die Information,
ob ein Ausweisbild fehlt).

Rezertifizierung externer Mitarbeiter
Ermittlung aller externen Mitarbeiter fur
eine Kostenstelle zur Uberprifung und
gegebenenfalls Prolongation zeitlich be-
schrankter Zutrittsberechtigungen.

Stichprobenartige Selektion von
Ausweisen zur Kontrolle

Zufallige Selektion von Ausweisen exter-
ner Firmen zum Zwecke einer Anfrage
eines Verwendungsnachweises flir einen
bestimmten Zeitraum.

Archivierungstool

Archivierung

Datensatze, die alter als ein definierter
Zeitraum sind, werden zur Einhaltung der
Datenschutzbestimmungen bei gleichzei-
tiger Beibehaltung der Funktionsfahigkeit
des Systems geldscht oder archiviert.
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